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Onderwerp

Advies overhet concept voor de Wet Vrachtwagenheffing

Geachte mevrouw Van Nieuwenhuizen,

Bij briefvan juni 2019, ontvangen op 28 juni 2019, is de Autoriteit Persoonsgegevens (AP) op grond van
hetbepaaldein artikel 36, vierdelid, van de Algemene verordening gegevensbescherming (AVG),
geraadpleegd over hetconcept voor de Wet Vrachtwagenheffing (hierna: hetconcept).

De AP heeft een aantal opmerkingenoverhet concept en adviseert daarmee rekeningte houden.

Strekking van het concept

Het conceptbiedtde grondslag voor eenkilometerheffing voor vrachtwagens met eenmassa van meer dan
3.500 kg, alsook voor de controle en handhaving van die vrachtwagenheffing. Een houdervan een
vrachtwagendie met zijn vrachtwagen gebruik wil maken vanhet Nederlandse wegennet, moet hiervoor
boordapparatuur in de vrachtwagen installeren. De boordapparatuur moet altijd aanstaan alsde
vrachtwagenzich op de weg bevindt, ook op wegen waarvoor de kilometerheffing nietgeldt. De
boordapparatuur registreert de positie en deverplaatsingvan de vrachtwagen. De boordapparatuur
verstuurtde informatieaan dedienstaanbieder, die de verschuldigde heffing berekent op basis vanhet
aantal geregistreerdekilometers. De Minister van Infrastructuur en Waterstaat (IenW) is de tolheffer.

De doelstellingen vande vrachtwagenheffing zijn:

1. Binnen- enbuitenlandsvrachtverkeerlaten betalen voorhet gebruikvan deweg,doorde
omzetting van een vastebelasting (motorrijtuigenbelasting en Eurovignet) naar een variabele
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heffing waarbij betaald wordt per geredenkilometer op aangewezen wegvakken. Zogaat het
vrachtverkeer meer dan nubetalen voor gebruik vande weg.

2. Innoverenenverduurzamenvande Nederlandsevervoerssector. De inkomsten van de
vrachtwagenheffingworden teruggesluisd naar devervoerssector door, naastverlaging vande
motorrijtuigenbelasting op vrachtauto’s, gelden aan te wenden voor innovatie en verduurzaming.

Advies

Noodzaak — proportionaliteit

Door het concept ontstaater eenvolgsysteemdatsystematisch de verplaatsingen van (een groot aantal)
vrachtwagenchauffeurs over alle Nederlandse wegen registreert. Deze locatie - en verplaatsingsgegevens,
danwel de geaggregeerde gegevens,' worden verwerktdoor de (veelal private, commerciéle)
dienstaanbieder.? Dit kan een ingrijpendeinbreukop hetrecht op beschermingvan de persoonlijke
levenssfeer vande betrokkenvrachtwagenchaufteurs, zoals gewaarborgd in Verdragen en de Grondwet,
opleveren. Dezeinbreuk kan slechts gerechtvaardigd zijn als de gegevensverwerking noodzakelijk is,
waarbij moet worden voldaan aan devereisten van proportionaliteit3 en subsidiariteit*.

In de memorie van toelichting is aangegeven dat de voorgestelde gegevensverwerkingenaan het
proportionaliteitsvereiste voldoet, omdatde verwerkingsdoeleindenin het concept zijn bepaald. Ook is
het aantal persoonsgegevens dat voor die doelen moeten worden verwerkt zo kleinmogelijk gehouden en
gelden erbeperkte bewaartermijnen, aldus detoelichting.s

Hiermee wordt wellichtvoldaanaan een aantal beginselenvan de AVG,® maar hetbetreftgeen
onderbouwing van devereiste proportionaliteit van devoorgesteld e gegevensverwerkingen. Er moet een
belangenafwegingplaatsvinden tussen deverwerkingsdoeleinden en de inbreukvan de verwerkingenop
de persoonlijkelevenssfeer van de betrokkenvrachtwagenchauffeurs.

De AP adviseertom de proportionaliteit van devoorgestelde gegevensverwerkingen nader te
onderbouwen in de memorie vantoelichting.

Dataminimalisatie en privacy by design
Het conceptlaatdekeuze of de heffing wordtberekend in de boordapparatuur (eenzogenoemde dikke
OBU) ofin de backoffice van de dienstaanbieder (een zogenoemde dunne OBU) overaan de

"Welke gegevens er precies worden verstuurd naar de dienstaanbieder is afhankelijk van het gebruik van een zogenoemde dikke of
dunne OBU. Zie hierover de volgende paragraaf.

2Er wordt ook een nationale dienstaanbieder gecontracteerd: de hoofddienstaanbieder.

3Deinbreuk op de belangen van de bij de verwerkingvan persoonsgegevens betrokkene mag niet onevenredigzijn in verhoudingto t
het met de verwerking te dienen doel.

“ Het met de verwerkingte dienen doel kan in redelijkheid niet op een andere, voor de betrokkene minder nadelige, wijze worden
verwerkelijkt.

°P.6l.

6 Artikel 5, eerste lid, onder b, van de AVG bepaalt dat persoonsgegevens voor welbepaalde, uitdrukkelijk omschreven en
gerechtvaardigde doeleinden moeten worden verzameld. Artikel 5, eerste lid, onder c, van de AVG bepaalt dat persoonsgegevens
moeten worden beperkt tot wat noodzakelijk is voor de doeleinden waarvoor zij worden verwerkt. Op grond van artikel 5, eerste lid,
onder fj° artikel 32 van de AVG moeten er passende beveiligingsmaatregelen worden getroffen.
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dienstaanbieder.”In het eerstegevalworden er geenlocatie - en verplaatsingsgegevens verstuurd naar de
dienstaanbieder enin het tweede geval wel.

Artikel 5, eerstelid, onder c,van de AVG bepaalt dat persoonsgeg evens moeten wordenbeperkt tot wat
noodzakelijkis voor de doeleindenwaarvoor zij wordenverwerkt (‘dataminimalisatie’). Bovendien moet
de verwerkingsverantwoordelijke op grond van artikel 25, eerstelid, vande AVG passende technischeen
organisatorische maatregelen treffen om de gegevensbeschermingsbeginselen, zoals dataminimalisatie,
op een doeltreffende manier uit te voerenen de nodige waarborgen in de verwerkingin te bouwen ter
naleving vande voorschriften van de AVG en ter beschermingvande rechten vande betrokkenen (‘privacy
by design’). Inhetlichtvan dezebeginselen verdient de dikke OBU duidelijkde voorkeur

De AP adviseertdaarom het gebruik van de dikke OBU in hetconcept te verplichten.?

Verwerkingsverantwoordelijke dienstaanbieder

Het concept noemtdrie doelen vangegevensverwerking door de dienstaanbieder. Ook noemthetconcept
voor welke gegevensverwerkingen de dienstaanbieder de verwerkingsverantwoordelijkeis. Daarbij is de
dienstaanbieder alsverwerkingsverantwoordelijke aangemerktvoor de eerste twee doelen, maar niet voor
hetderde doel.” Het derde doel betreft de gegevensverwerkingdoor de dienstaanbieder ten behoevevan
het doorgevenvan deopschortingvan deuitvoering van de dienstve rleningsovereenkomst.

De AP adviseertom in het concept te expliciteren dat de dienstaanbieder ook
verwerkingsverantwoordelijk is voor het derde genoemde doel van de gegevensverwerking door de
dienstaanbieder.

Bewaartermijn geregistreerde verplaatsingsgegevens

Het conceptbepaalt datde geregistreerdeverplaatsingsgegevens niet langer worden bewaard dan een jaar
tenbehoeve van deverificatievanhetdatabestand door de Minister van IenW." Deze termijnwordt in de
memorie van toelichting nietonderbouwd.

Persoonsgegevens mogenniet langer worden bewaard dan voor de doeleindenwaarvoor de
persoonsgegevens wordenverwerkt noodzakelijk is.”

De AP adviseertom in de memorie van toelichting te onderbouwen waarom het noodzakelijkis dat de
geregistreerdeverplaatstingsgegevens eenjaar worden bewaard.

”Memorie van toelichting, voetboot 55, p. 58.

8 De (voorganger van de) AP heeft eerder de dikke OBU als meest aanvaardbare variant en als kern van de bescherming beoordeeld. Zie
onder meer het advies van 30 september 2008 over het wetsvoorstel kilometerprijs,z2008-01050, p. 2 en het advies van 11 december
2001 over het wetsvoorstel kilometerheffing, z2001-1651, p. 2.

% Artikel 9, tweede lid.

° Het derde doel betreft de gegevensverwerking door de dienstverlener ten behoeve van het doorgeven van de opschortingvan de
uitvoeringvan de dienstverleningsovereenkomst (artikel 9, tweede lid, onder c, van het concept).

" Artikel 9, derde lid.

2 Artikel 5, eerste lid, onder e, van de AVG.
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Evaluatie

Het conceptbevat een evaluatiebepaling, waardoor de Minister van IenW telkens navierjaar eenverslag
overde doeltreffendheid en de effectenvan dewet in de praktijk aan de Staten-Generaal moetzenden.”

Als gezegd leveren de voorgestelde gegevensverwerkingen een ingrijpendeinbreuk op de persoonlijke
levenssfeer vande betrokkenvrachtwagenchauffeurs op. De AP adviseertdaarom om expliciet in de
evaluatie ook de privacyaspecten vanhetconceptte betrekken en dit uitdrukkelijk alsverplichting op te
nemeninhet concept.

Openbaarmaking van het advies

De AP isvoornemens dit advies na vier weken op enbaar te maken op de website
www.autoriteitpersoonsgegevens.nl. Behoudens tegenbericht gaat zijervan uitdat hiertegen geen
bezwaar bestaat.

Hoogachtend,
Autoriteit Persoonsgegevens,
Overeenkomstig het door de Autoriteit Persoonsgegevens genomen besluit,

ir. M.]. Verdier
Vicevoorzitter

3 Artikel 30.
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